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Abstract. The aim of the paper is to describe cybercrime risk in the institutions of government and to clarify
views of the representatives of the institutions of government as well as views of the cybercrime experts about
them. In the first part of the paper authors have studied the theoretical aspects of the cybercrime, such as:
definition problems of the cybercrimes, views of the cybercrimes in the understanding of the concepts of the
information security, specific features and types of the cybercrimes and also author has looked into the theories
of the deviance. In the second part of the paper authors have gained an insight for the analysis while studying
ideas of the risk concept in general ir the context of the cybercrime risk in the institutions of government and also
has discussed sociologists Ulrich Beck's theory of the risk society. His theoretical ideas were supplemented with
author’s examples from cybercrime risk in the institutions of government. In the third part of the paper authors
have focused on the governance system history, value in general and also gives an insight of the governance
system and institutions, ruled in the Republic of Latvia. The qualitative research carried out by authors forms the
research part of the thesis. To achieve the put forward aim of the research work, the author has used partially
structured interview method. Hypothesis: the results of the research showed that cybercrime risk in the directed
institutions of government was assessed as low, therefore author believes that the existing mechanism of the IT
security matches the existing social reality.
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levads

Misdienu sabiedriba aizvien lielaka ietekme ir dazada veida tehnologijam. Divdesmit
pirmo gadsimtu dévé arl par informacijas laikmetu, tacu butiska nozime ir tikai tai
informacijai, kura tiek iegiita savlaicigi. Atrajam un dinamiskajam dzives tempam ir
raksturiga strauja informacijas nomaina. Lai informacijas aprite norit€tu pec iesp&jas atrak, tas
nodoSanas un sanemsanas procesa pasi svarigas ir jaunas informaciju tehnologijas (turpmak
teksta IT).

Lidz ar IT attistibu par neatnemamu socialas realitates sastavdalu ir kluvis internets.
Virtuala vide un komunikacija organizacijas tiek balstita, veidojot noteiktas informaciju
kratuves — datu bazes, kas atvieglo darbu organizacijas, tapat e-pasts ir kluvis par neatnpemamu
sastavdalu, daudzam organizacijam ir izveidotas majas lapas.

Internets paver daudz plasakas iesp&jas, kadas bijuSas 1idz Sim. Ar interneta ievietoto
informaciju vienlaicigi spéj iepazities dazadu valstu iedzivotaji. Sai paradibai nav fizisku
ierobezojumu ka laiks un telpa, tas ir globals fenomens, kas viena bridi sp€j ietekméet dazadus
procesus atSkirigos kontinentos, kur mit neskaitamu kultiiru parstavji.

Informacija ir Sodienas pasaules atslégas vards. Kam ir pieeja Sim resursam, tiem ir
vara — zinama kontrole par informacijas plismu, sp&ja noteikt, ko ar to darit, kurus informét,
bet kurus atstat ,,informativaja bada”, nolemjot tos atpalic€ju lomai vispargjas konkurences
apstaklos.

Ka raksta Maija Kiile: ,, Informacijas kontrole ir spéks, kas pieder varas parstavjiem,

gluzi ka kadreiz izrakteni, zemes ipasumi un darglietas” (Kiile 2006:182).
Informacija, kas pliist pa esosa tehnologiska progresa raditajiem komunikaciju kanaliem, ir
tikai kaut ka atspogulojums — faktu, datu, notikumu u.tml., tau So lidzekli savu mérku
sasniegSanai var izmantot atskirigi, respektivi, IT reversa puse ietver sevi noteiktu risku par to,
kadam nolukam ieguta informacija tiks izmantota.

Funkcionali raugoties, sabiedriba ir sastrukturéta sikakas vienibas, izmantojot gan
formalas, gan neformalas saites, tiklus, veidojot apvienibas un dazada tipa organizacijas.
Respektivi, organizaciju veidoSana ir Iidzeklis, lai nodroSinatu noteiktu kartibu, kada pastav
un mijiedarbojas sabiedribas locekli, turklat, sadi lidzdarbojoties, kopa tiek maksimizetas
iesaistito individu kvalitates, radot sinergijas efektu.
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Par primari svarigiem tiek uzskatiti tadi formali veidojumi, kas ir atvasinati no pasas
sabiedribas loceklu vidus, veidojot valsts parvaldes sistému, nosakot likumiskas normas,
izveidojot noteiktas procediiras, tadg€jadi radot kop€ju sist€mu.

Kibernoziegumu risks ir globala paradiba un autore saprot, ka draudus, ko tie sevi
letver, nav iespgjams kaut kada méra ierobezot laika un telpa, tacu izp&tes fokuss ir versts uz
valsts parvaldes institiicijam, jo valsts parvaldes esamiba un pastavéSana liela méra ietekme
sabiedribas pilnveértigu funkcionéSanu. Nesankcionétas darbibas var radit neatgriezeniskas
sekas, kuras var ietekmét visus sabiedriba dzivojosos individus.

Pieméram, 1998. gada Latvijas valsts iestadém tika nodariti zaud&jumi, kas radas CIH
,,Cernobila” datorvirusa rezultata. Precizs zaudgjuma apmérs netika noteikts, tadu péc §1
precedenta tika pienemts 1émums izstradat informacijas sistému drosibas politiku. (Kinis
2007:44)

Mingtais piemérs liecina, ka sakotn&ji netika izprasts pastavosais risks, ko sevi ietver
IT un interneta izmanto$ana. Jaunas tehnologiskas izmainas ir radijusas tadas deviantas
paradibas ka majas lapu ,uzlausanu”, dazadu datorvirusu programmu izstradasanu utt.
Uzskaititas deviantas aktivitates jau ir klasificéjamas ka noziegums, $aja gadijuma ir runa par
Tpasu noziegumu veidu — kibernoziegumiem.

Likumu un dazadu noteikumu izstrade un ievieSana determiné konkr&tu uzvedibas
veidu, kas sabiedribai ir pienemams, cenSoties izslégt novirzes no normas, lai integrétu
individu un padaritu par dalu no sociali strukturéta veseluma. Tehniskais progress rada
izmainas esoSaja socialaja realitaté un ne vien nodro§ina jaunas iesp&jas, bet vienlidz satur
sevi risku, kas ne vienmér biit redzams, bet gluZzi pret&ji — latents.

Kibernoziegumu risks ir saistits ar virtualo vidi un, lai arT valsts parvaldes institlicijam
IT ir ka atbalsta funkcija, ta tiek izmantota pamatfunkciju nodro§inasanai — sociali strukturéta
veseluma pastavésanai un kartibas nodroSinasanai. Gadsimta, kad IT ir lidzeklis, ka to izdarit
un sasniegt, risks, kas var€tu rasties apdraudot §is funkcijas veik$anu, zinama méra apdraud
arT eso$as kartibas pastaveésanu.

Sabiedribai attistoties arvien diferencétaks kliist sabiedribas parvaldiSanas mehanisms
un ar to ar1 valsts parvaldes sisttma kopuma. Ja sisttmu apdraud izmantoto lidzeklu kopums,
ar to domajot IT, ir nepiecieSams pétit, kada veida tas ietekmé sabiedribas parvaldes
mehanismu. MEginajumi izvairities no riska un deviantam personam, kas draudus varétu
istenot, iespgjams liktu veidot lidz Sim neaprob&tus aizsardzibas mehanismus, kas gala
rezultata pat varétu radit izmainas visa socialaja struktiira. Lidz ar to ir nepiecieSams pétit
kibernoziegumu risku valsts tieSas parvaldes institlicijas, lai sasniegtu pétljuma merki —
raksturot kibernoziegumu risku tieSas valsts parvaldes institlicijas un noskaidrot tieSas valsts
parvaldes institliciju parstavju, ka ar1 ekspertu viedokli par tiem, autore izvirza Sadus
pétnieciskos jautajumus:

1) Kads ir tieSo valsts parvaldes institliciju parstavju un ekspertu viedoklis par to,

kada ir kibernoziegumu riska izpratne tieSajas valsts parvaldes institiicijas?

2) Kads ir tieSo valsts parvaldes institliciju parstavju un ekspertu viedoklis par risku
(augsts/zems/vidgjs) saistiba ar kibernoziegumiem?

3) Kads ir tiesSo valsts parvaldes institliciju parstavju un ekspertu vert€jums par to, vai
un kadus preventivus pasakumus ir iesp&jams veikt, lai izvairitos no
kibernozieguma riska?

Petijuma priekSmets:
Kibernoziegumu risks tiesas valsts parvaldes institiicijas.
Pétijuma objekts:
TieSo valsts parvaldes institliciju parstavji, ar kibernoziegumiem saistiti eksperti.
leprieks nosprausta meérka sasniegSanai izvirziti uzdevumi:
1. Kibernoziegumu specifikas izpéte un analize;
2. Kibernoziegumu juridiski reglamentgjosas bazes apskats un analize;
3. Kibernoziegumu izpéte deviances teoriju konteksta;
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4. Kibernoziegumu analize riska teorijas konteksta;

5. Parvaldes institiiciju raksturojums (valsts parvaldes mehanisma nozime un LR
parvaldes sisteémas apskats);

6. Tiesas valsts parvaldes institliciju parstavju, ka ari ekspertu viedoklu noskaidroSana
par kibernoziegumu risku tieSajas valsts parvaldes institlicijas, izmantojot kvalitativas
petniecibas metodi — dalgji strukturétas intervijas.

Andris Rubenis, runajot par tehnikas cieSo sasaisti ar kultiiru, uzsver: ,, Giljotinu var
izmantot auglu sagriesanai, un tas, ka praksé to Sim nolitkam nelieto, nozimé, ka tehniku
nevar izraut no sociald konteksta.” (Rubenis 2004:364).

Citata ming&tais apgalvojums it ka lickas paSsaprotams, tacu runajot par ,,tehnologiju
kaitigumu”, ir svarigi atceréties, ka individs ir tas, kur$ tas rada, lai arT pastav mijiedarbiba
starp radito produktu un individu, kas to ir radijis. Saja gadijuma par tehnologiju radito
ietekmi atbildiba ir jauznemas individam un sabiedribai kopuma.

Pétijuma metodologija

Sava pétijuma autore informacijas iegiiSanai izmanto dalgji strukturétas intervijas, Ko
nosaka vairaki aspekti. Pirmais aspekts ir tas, ka formala intervija jautajumu loks ir jau
ieprieks stingri noslégts, bez butisku parmainu ievieSanas taja. Citiem vardiem sakot, pétijuma
saturs un izvirzitais mérkis noteica konkrétas metodes pielietosanu, jo gan kibernoziegumu
eksperti, gan valsts parvaldes institliciju parstavji darbojas katrs sava joma. No ta izriet, ka
jautajumiem ir jabiit pietieckami elastigiem, lai tos sp&tu piemeérot atbilstosi katrai intervijai.

Otrais aspekts ir saistits ar to, ka pétama joma ir attiecinama uz mikrosociologiju lai
spetu atklat cilvéka izpratni par socialo realitati, tas uzbiives un konstrukcijas principiem, ir
nepiecieSams veikt dal&ji strukturétas intervijas. (Smos 2003:388)

Dalgji strukturétas intervijas metode ir €rta arT pasam pétniekam, jo pielauj radosSu
aktivitasu veikSanu, piem&ram, mainot jautajumu secibu, ievirzit sarunu vajadzigaja gultng, ja
informants novirzas no té€mas, ir mazrunigs vai parlieku detalizéti atbild uz jautajumiem.
Intervjamais ar1 jiitas brivak, tadgjadi iegiitajai informacijai ir lielaka ticamibas pakape un
analiz&jamais materials tiek iegtts pilnigaks, objektivaks. (Silverman 2008:114)

Tika izveleta merktieciga izlase, jo petijuma dalibniekiem ir jabut personigai pieredzei
attieciba uz pétfjuma t€mu un viniem ir jaspg paust viedokli par to, tadgjadi tiek atlasita
visproduktivaka izlase (Cimdina 2011:107).

Autore, balstoties uz Nacionalas drosibas likumu, ar kuru kritiska infrastruktira tiek
aizsargata, lai tadejadi valstij un sabiedribai nodroSinatu bitisku pamatfunkciju veikSanu,
izvirzija pazimes, péc kuram atlasitas ministrijas un to paklautibas esos$as institlicijas, kas
realiz€ konkrétu pamatfunkciju veikSanu valsti.

Petijumam izveleti tadi ar kibernozieguma jomu saistiti eksperti, ka: informacijas
tehnologiju drosibas incidentu novérSanas institiicijas (CERT.LV) vaditaja Baiba Kaskina,
Uldis Kinis (piedalijies gan starptautiskas konferences par kibernoziegumu jautajumiem, gan
arl bijis Eiropas Padomes Kibernoziegumu ekspertu komisija), Aleksandrs Buko (Valsts
policijas Kibernoziegumu apkaroSanas nodalas priekSnieks), ka ari Liene Kreicberga (IT
drosibas konsultante — auditore).

Autore vélas noskaidrot $adus aspektus saistiba ar kibernoziegumu risku parvaldes
institucijas:

= Kibernoziegumu riska izpratne/uztvere parvaldes institiicijas;

» Kibernoziegumu riska likumiskais ietvars parvaldes institiicijas;

» Kibernoziegumu riska istenoSanas parvaldes institlicijas;

» Kibernoziegumu riska reducé€Sana parvaldes institiicijas.

Informanti, kas piedalijas petijuma, tika iepriek§ informéti par intervijas laika iegiito
datu izmantos$anu, atbilsto$i magistra darba uzstaditajiem mérkiem un uzdevumiem, kur $o
iegito informaciju paredz€ts apkopot un izmantot konkrétu citatu veida, atsaucoties uz
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intervijas pausto viedokli. Dal&ji strukturétas intervijas tikai veiktas, izmantojot diktofonu, par
ko interv&jamie ieprieks tika bridinati.

Runajot par anonimitati, dala intervéto individu (eksperti) ir publiskas personas, dala ir
valsts parvaldes institliciju parstavji. Sakara ar pétijuma specifiku — Kibernozieguma riska
atklasanu un to pastavéSanu parvaldes institiicijas, autore vienojas ar parvaldes iestazu
parstavjiem, ka magistra darba izstrades ietvaros nenotiks vinu varda un uzvarda
publiskosana, ne arT konkrétas tiesas valsts parvaldes institlicijas nosaukuma atklasana.

Petfjums tika veikts 2013. gada laika posma no marta vidus lidz aprila vidum. Ar
informantiem sakotngji notika virtuala sazina, izmantojot interneta sniegtas iespgjas, kas
nodroSinaja iesp&ju abam pus€m apmainities ar kontaktinformaciju, lai varétu vienoties par
intervijas norises laiku un vietu. Vienas intervijas ilgums bija no 45 minatém lidz 1,5 h.
Kopuma tika aptaujatas desmit personas: Cetri eksperti un sesi parvaldes iestazu parstavji.

Pétijuma rezultati

Pirma jautajumu bloka mérkis ir noskaidrot kibernoziegumu riska izpratni/uztveri
parvaldes institiicijas, tapec jautajumu loks, kas ieklauti $aja bloka, ir versti uz to, lai uzzinatu,
kads ir konkrétas tiesas valsts parvaldes institiicijas viedoklis par jautajumiem, kas saistiti ar
riska kategorizéSanu, méginot identificét un noteikt, kas ir svarigs un butisks, lai péc tam
ieviestu noteiktus principus, ka So informaciju sargat. Viniem tiek jautats, ka vini to dara, cik
lielu uzmanibu piever§ jautajumiem, kas saistiti ar risku. Tas tiek skatits konteksta gan ar
esoSo finans€jumu un ta nodro§inajumu, gan jautajumiem, kas skar darbinieku izglitoSanu un
instruéSanu konkrétaja institiicija, ka ar1 ar pasu IT darbiniekiem, kas strada un nodroSina
institlicijas funkcion€Sanu, v€lmi izglitoties un attistit savas prasmes. Informantiem tiek
jautats par nakotnes tendencém, kas var€tu mainities un attistities $aja joma, ka art apliikota
riska varbiitibas iestaSanas pakape privataja un publiskaja sektora, méginot rast atbildi uz
jautajumu, cik liels ir potencialais risks, par kadu var runat, attiecinot to uz tie$as valsts
parvaldes institicijam. Pirma un otra bloka jautajumi ir veidoti ar merki, lai atbildetu uz to,
kada izpratne tieSas valsts parvaldes institlicijam ir saistiba ar kibernoziegumu potencialo
risku.

Kopuma nemot, kibernozieguma riska izpratni tieSas valsts parvaldes institlicijas
veido, galvenokart, pieredze, no tas izriet IT droSibas sist€émas izveide, koncepcijas veidoSana,
risku parvaldiSana, izmantojot riska matricas, riska analizes u.c. panémienus. Tehnologijas
attistas atrak par sabiedribas loceklu sp&ju reagét un pielagoties jaunajiem riskiem, ar kuriem
nakas saskarties Iidz ar IT paradiSanos, tapéc joprojam aizsardzibas mehanismi tiek bazéti
tradicionalaja izpratné, veidojot normativos aktus un likumus.

Otra jautajumu bloka meérkis ir vérsts uz normativo aktu un likuma bazi, jo tie ir
instrumenti, ar kuriem sabiedriba ir deleg€jusi valdibai tiesibas to parvaldit. Jautajumi ir
orientéti uz izpratni par noteiktu principu un noteikumu realo devumu konteksta ar vinu
ikdienas darbibam, lai tadgjadi izvairitos no potenciala riska. Autore vélgjas noskaidrot, vai
vini orientgjas prasibas un parzina noteikumus, vai izstradatie normativie akti un likumi ir
efektivi un tajos nav nepiecieSami uzlabojumi un cik savietojami tie ir ar esoSos socialo
realitati. Likumiskais ietvars tiek skatits ar merki, lai atbildetu uz to, kada izpratne tiesas valsts
parvaldes institiicijam ir saistiba ar kibernoziegumu potencialo risku.

Rezumgjot autore uzskata, ka pilnigi parliecinosi atbildét uz jautajumu, cik liela méra
konkr&tu prasibu ieveéroSana ir samérojama ar centralizacijas un decentralizacijas tendencém,
konkrétas tieSas valsts parvaldes iestades darbibas profilu un iekS$€jas vides tradicijam,
kulttru, lai sekmétu efektivako veidu ka adekvati nodroSinat stabilu un atbilstosi argjas vides
prasibam pielagoties sp&jigu modeli ar péc iesp&as mazakiem finanSu izdevumiem un
maksimaliem ieguvumiem, nav iesp&jams sniegt vienu noteiktu atbildi. Tam ir jabut atvértam
dialogam, kura ir iesp&jams dazadot un savietot atSkirigus uzskatus, pieejas un metodes, tani
pat laika atceroties, ka kibernoziegumu risks parvaldes institiicijas pastav un liela méra no
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iestadé stradajosSo izpratnes dziluma ir atkariga proporcija starp kibernoziegumu riska
istenoSanos un ta reducéSanu parvaldes iestades.

Tres$a jautajumu bloka meérkis ir noskaidrot atbildi uz otru izvirzito pétniecisko
jautajumu, respektivi, kads ir tieSo valsts parvaldes institiciju parstavju un ekspertu viedoklis
par risku (augsts/zems/vidgjs) saistiba ar kibernoziegumiem. Saja bloka ir ietverti jautajumi,
kas saistiti jau ar realiem droSibas incidentiem, ar ko ir saskaru$as pétijuma ieklautajam
iestadém. Tiek jautats par reakciju, kada ta bijusi, saskaroties ar $adu situaciju, ja tada ir
bijusi. Tapat autore turpina analiz€t teorétiska un praktiska modela saderibu un to, vai ir kadas
pretrunas un potencialas problémas aizsardzibas mehanisma, lai nodroSinatos pret
potencialajiem kibernoziegumu riska draudiem. Bez ta, ka tiek apskatits, kada saskare tiesas
valsts parvaldes institlicijam bijusi ar riska draudiem, autore apliko ari vinu viedokli
konteksta ar preventivu pasakumu veikSanu, iesp&ju objektivi noteikt riska lielumu, analizet
potencialas sekas, istenoties riska draudiem.

Skatot U. Beka nakotnes attistibas skatijumu, un, sakot, ka progress ietver sevi ne vien
to, ka notiek sabiedribas loceklu attistiba, gan pilnveidojot esoSos parvaldes mehanismus,
parskatot normas un radot jaunas, bet notiek art risku attistiba. CenSoties riskus ierobezZot, var
nonakt otra galgjiba, kad viss parvérSas par risku un Sadam uzstadjjumam klustot par
domingjoso, kad apdraud&jums ir socialas realitates sastavdala, nakamos solis ir, ka riski tiek
uztverti ka tirgus iesp&ja, nevis ka ,iesp&u tumsa puse”. Attistoties tehnologiskajai
infrastrukttrai, kltstot tai par dalu no Tstenibas, esoSaja realitaté paliekoSu vietu ienem,
pieméram, bezpilota lidmastnas u.tml. ir jasecina, ka neesam nemaz tik talu no iespgjamibas,
kad notiks tirgo$anas ar riskiem.

Ceturta un noslédzosa jautajumu bloka meérkis ir rast atbildi uz treSo nosprausto
pétniecisko jautajumu, proti, kads ir tieSo valsts parvaldes institliciju parstavju un ekspertu
vert€jums par to, vai un kadus preventivus pasakumus ir iesp&jams veikt, lai izvairitos no
kibernozieguma riska. Saja bloka ieklautais jautajumu loks ir vérsts uz to, lai noskaidrotu, kas
tiek darits, lai tie$as valsts parvaldes institiicija risks tiktu samazinats Iidz tadam drosibas
Iimenim, ko varétu uzskatit par atbilstoSu un pietiekamu, nemot véra iestades darbibas profilu.
Cik efektivs ir drosibas pasakumu komplekss, kura ietilps gan auditoru piesaiste objektivakam
realas situacijas noveért€jumam, vai IT droSibas noteikumu izveide palidz mazinat ieksgjas
vides draudus? Tapat autore izjauta informantus par vinu domam saistiba ar Latvijas IT
drosibas stratégiju, par to, cik skaidri defingtas ir atbildibas jomas attieciba uz kibernoziegumu
riska reagéSanu, atbildigajam personam pasa iestadé un institiicijam, skatot to valsts méroga.

Skatoties kopuma par kibernoziegumu risku tiesas valsts parvaldes institiicijas, tad
1zpratne par potencialo apdraud€jumu veidojas pakapeniski, gan nemot vera iestade stradajoso
specialistu pieredzi un arT pasas organizacijas kultliru un tradicijas, kas veicina vai tiesi pretgji
— nerada labveéligus apstaklus izpratnes veicinaSanai un nostiprinaSanai. Situacija, kad
kibernozieguma riska draudi netiek vertéti ka augsti, kaut gan nakotné tiek prognozéts, ka IT
apdraud€jums palielinasies, tapat ar1 uzbrukumi virtualaja vidé, izmantotie Iidzekli un
instrumenti, kas nodroSina risku reduc€Sanu tieSajas valsts parvaldes institiicijas, tiek
izmantoti atbilstosi izpratnes [imenim un socialajai realitatei.

Autore prognozg, ka sabiedribas locekliem pieejamo un izmantojamo e -
pakalpojumu, ko piedava valsts iestades, klasts paplasinasanas (iesp€jams ieklaujot ari e —
balso$anu) un notiks pargja uz aizvien sarezgitakam un progresivakam tehnologijam un
automatiz€tajam sist€émam, ka rezultata radisies nepiecieSamiba izstradat jaunus aizsardzibas
mehanismus pret risku iestaSanos. Jau tagad tiek realizeta ideja par kiberaizsardzibas vienibas
izveidi, kas bitu uzskatams ka pirmais solis jaunu risinajumu mekl€Sana uz maksimali
iesp€jamas drosibas garantéSanu.
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Secinajumi

1.

10.

11.

12.

Kibernoziegumu salidzinosi nesena paradiSanas un arvien jaunu $o noziegumu paveidu
un izpausmju dél nepastav vienota kibernoziegumu definicija. Tapat netiek lietots
viens un tas pats jédziens, lai apzZimé&to So paradibu.

Likumiskais ietvars, kas vé&rsts uz jauno tehnologiju radito potencialo riska
apdraud&jumu, veértejams ka atbilstoss. Pozitiva ir So regulgéjoso dokumentu savstarpgja
sasaite, ka ar1 tas, ka ir izveidoti Latvijas MK noteikumi, kuri precizak paskaidro
izstradatos likumus to realizacijai prakse.

Ar kibernoziegumiem saistitaja reglament€josaja likumdoSana pastav ari savas
nepilnibas, kas apgriitina likumu ievéroSanu vai potenciala soda méra piesprieSanu
sakara ar skaidri nenodefin€tiem terminiem.

T. Hirst delinkvences/kontroles teorijas skaidrojums kibernoziegumu konteksta ir ciesi
saistits ar racionalitati. Individs, apzinoties savas ricibas iesp&jamas sekas, izvéelas
parkapt noteiktas normas, ja, tas parkapjot, potencialais ieguvums ir lielaks par
varbiitgjiem zaud&jumiem.

Sabiedribas dzingjspeks ir dazada veida apdraud@umi, kas individiem liek
organizéeties, lai spetu pastavet, tadejadi notiek dazadu institiiciju izveide, morales un
likumigo normu noteikSana.

Sabiedribas attistibas rezultata rodas arvien jauni riski, Iidz ar to tiek determinétas
arvien jaunas funkcijas un aizsardzibas mehanismi. Apdraud&ums veidojas lidz ar
kopienas progresu ka negativo blakus paradibu apkopojums.

Risks parasti tiek izprasts ka racionala kalkulacija, m&ginot izvairities no iesp&jamas
nedro§ibas un briesmam, ar ko naktos saskarties. Ulrihs Beks riskus uztver gan ka
realus, gan sirrealus pienémumus par nenotikuso, tadgjadi risks vienlaicigi ir gan reals,
gan sociali konstruéts.

Jebkura darbiba dabiski satur arT riska elementu (-us), ka rezultata sabiedriba ir spiesta
dzivot bailés par nakotni, kaut ta vél nemaz neeksiste€. Tacu esosa sociala realitate
nespé€j nodroSinat stingru attiecibu dalijumu laika kategorijas starp pagatni un tagadni,
un tagadni un nakotni, tas noved pie ,,bailu kultiiras” izveidosanas, kas ,,online” rezima
gaida iesp&jama riska seku istenoSanos.

Viens no kibertelpas apdraudéjumiem ir launpratigi ,,savi cilvéki” (malicious insiders),
tapec institiicijai ir nepiecieSams domat, ka noverst $adas situacijas iestaSanos, gan
izstradajot IT droSibas noteikumus, gan nodroSinoties pret biezu personala mainu,
skaidri sadalot atbildibas Itmeni, un, veicinot darbinieku lojalitati pret konkréto iestadi,
lai tadgadi veidotu izpratni par kibernoziegumu risku tieSajas valsts parvaldes
iestades.

Izpratnes veidoSana ir pasakumu komplekss, process, kurs ir japilnveido un jaattista, jo
tehnologijas attistas nepartraukti un pieredze par to, kadus iesp&amos riskus un
potencialos draudus ietver inovativas tehnologijas, neveidojas proporcionali atrumam,
ar kadu jaunas tehnologijas mainas un ienak socialaja realitaté, lidz ar to individu
apzina nav pietiekoSi aprobétas esosas, kad jau jasatopas ar jaunam.

Kibernozieguma riska izpratni tieSajas valsts parvaldes institticijas veido galvenokart
pieredze, no tas izriet IT droSibas sist€émas izveide, koncepcijas veidosana, risku
parvaldiSana, izmantojot riska matricas, riska analizes u.c. panémienus.

IT noveérSanas institiicijas — CERT.LV darbibas mérkis nav veérsts tikai uz valsts
parvaldes institlicijam (primari tas ir bitiskakas par citam sabiedriba pastavosajiem
elementiem), jo tiek rikoti izglitojoSie pasakumi ar1 skolas, neizpaliek sadarbiba art ar
privata sektora parstavjiem, tad€jadi atklajas riska sabiedribas viena no biitiskakajam
iezim&m, proti, izzud risku robezas, jo riskam vairs nav paklautas konkrétas grupas vai
kategorijas.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Bitiskakas problémas, domajot par likumisko ietvaru, skatamas konteksta ar preciza
un skaidra defin€juma trikumu, likumos un normativajos aktos nepiecieSams ieviest
vienotu terminologiju, iestradat arT precizakus skaidrojumus.

IT tehniskie parametri jasasaista ar juridiskas izpratnes tradicijam, ka ari jaievies
noteikta gradacijas sisteéma, péc kuras biitu iesp&jams noteikt, cik svarigs ir konkrétais
risks, nemot vera vispargjus sabiedribas funkcion€Sanas un sociali ekonomiskas
labklajibas pamatprincipus, lai saprastu, kads ir parkapuma apjoms, vertgjot izdarito
pec konkrétam sekam, kas ir iestajusas.

IT drosibas incidenti pastav un tieSas valsts parvaldes iestazu limeni ir izplatiti, tacu
lielakoties defingjami ka zemas prioritates gadijumi. Sados apstaklos jaatzist, ka
kibernoziegumu risks tiesas valsts parvaldes institiicijas vairak tiek uztverts ka
teorétiski pastavosa perspektiva, ar nelielu varbiitibu, ka $ada situacija reali varétu
iestaties, tadgjadi ietekmgjot iestades darbibu un ar1 apgritinot sabiedribas
funkciongésanu.

U. Beks rakstijis, ka arvien jaunu draudu paradisanas veicina nedros$ibas intensitati
izplatibu, tacu realitaté lielaka dala institiicijas stradajoSo tieSi nesaskaras ar
potencialajiem kibernoziegumu riska draudiem, Iidz ar to uz institiiciju kopuma un
vinu darbu redzamu ietekmi tas neatstaj, kaut gan pec bitibas par drosibu ir atbildigi
visi institiicija stradajosie, jautajums, vai vini to vienmer apzinas.

Informanti piekrit U. Beka izteiktajai t€zei par to, ka sabiedribu rada draudi un jo
attistitaka sabiedriba kliist, jo ar nopietnakiem riskiem nakas saskarties. Vistuvakais no
globala veida apdraud&umiem, kuri butu saistami ar kibernoziegumu fenomenu, tiek
nosaukts variants par masu iznicinasanas Iidzekli, tacu tas tiek saprasts diezgan
futiiristiska skattjuma.

Riska sabiedribas teorija izvirzita ideja par to, ka riska sabiedriba dzivojoSajiem
kontrolét riskus, nosakot gan preventivu kompleksu kopumu attieciba uz risku
parvaldiSanas panémieniem, gan to, kada veida izme@rit un prognozet sekas, kas
saistitas ar riska varbltibas TstenoSanos, ir saméra sarezgiti un tas rada papildus
griitibas, informanti neapstiprinaja.

Lai tieSas valsts parvaldes institiicija biitu sp&jiga nodroSinaties pret potencialajiem
kibernoziegumu risku apdraudéjumiem, svariga ir specialistu sagatavotiba un prasmju
Iimenis. Situaciju uzlabotu 1pasi $aja virziena verstu augstskolu programmu izveide, jo
nereti pieredze ir realais balsts, kas nodrosina darboties sp&jigas drosibas koncepcijas
izveidi un pastavesanu.

Biitisks jautajums ir atalgojuma nodro$indjums un institlicijas stradajoSo individu
iniciativas, jo ne vienmér ir nepiecieSamas nodroSinaties ar 1pasi dargam, vai tehniski
sarezgitam aizsardzibas sistémam, lai izvairitos no potenciala riska.

Apstaklos, kad pagaidam kibernoziegumu risks tiek veértéts ka zems, pastavosSais
droSibas mehanisms un ta principu realizé€Sana tiesas valsts parvaldes institticijas 1T
drosibas jautajumos ir atbilstosa.

Sasaistot U. Beka ideju par jauna veida aizsardzibas mehanismiem, kas varétu palidzet
noveérst potencialos riska draudus, jamin kiberaizsardzibas vienibas izveides projekts,
lai gan realitate, lielakoties, aizsardzibas mehanismi tiek bazeti tradicionalaja izpratné,
veidojot normativos aktus un likumus.

Informanti noradija, ka valstiska méroga IT droSibas modelis ir izveidots atbilstosi
socialas realitates prasibam.

Balstoties uz intervijas iegiitajiem datiem, izvirzita hipoteze:

Kibernoziegumu riska draudu istenoSanas tieSajas valsts institicijas vertejama ka
zema, lidz ar to izveidotais IT drosibas aizsardzibas mehanisms ir atbilstoSs socialas
realitdtes prasibam.
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